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Il ruolo degli studi legali si sta evolvendo fino alla governance integrata del rischio cyber

Cybersecurity e pmi, nuova
frontiera della consulenza
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DILUCA SETTEMBRINI

1 rischio Cybersecurity &
sempre pit diffusoe a farne
le spese non sono solamen-
te la grandi strutture o le
PA, ma anche le pmi. Una re-
cente indagine sul fenomeno, il
«Cisco Cybersecurity Readi-
ness Index 2025», evidenzia
che il 33% delle pmi italiane ha
subito almeno un attacco infor-
matico nell'ultimo anno, men-
trel'80% segnala unasignifica-
tiva carenza di specialistiin si-
curezza informatica. Tuttavia,
1197% delle aziende intervista-
te ha dichiarato I'intenzione di
aggiornare o ristrutturare le
proprie soluzioni di eybersecu-
rity entroiprossimi due anni.

Porte d'ingresso degli attac-
chi sono hardware e software
obsoleti, la non disattivazione
difunzionalita e pluginnon ne-
cessari, I'impiego di antivirus,
firewall e policy di dominiorivi-
sti e aggiornati e l'utilizzo di
strumentidi intelligenza artifi-
ciale. A questi vanno aggiunte
competenze interne piu specifi-
che ela collaborazione con part-
ner specializzatiin cybersecuri-
ty. In questo seenario, il ruclo
degli studi legali si & ampliato
significativamente, evolvendo
dalla mera gestione degli inci-
dentialla prevenzionee allago-
vernance integrata del rischio
cyber.

«Per 1 CdA, 1l perimetro del
rischi legali si amplia rapida-
mente: cyberattacchi einterru-
zioni operative impongono pia-
ni di risposta, continuita e ge-
stione dei fornitori; sul fronte
della riservatezza dei dati,
un’applicazione piti severa ri-
chiede minimizzazione, basi
giuridiche e controllo dei trasfe-
rimenti», dice Alessandro De
Nicola, partner responsabile
del dipartimento Legal risk &
compliance di BonelliErede.
«Le sanzioni internazionaliim-
pongono verifiche su clienti e
fornitorilungo lacatenadelva-
lore, clausole contrattualiemo-
nitoraggio extraterritoriale.
La responsabilita 231 esige mo-
delli aggiornati alla luce dei pe-
ricoli ingenerati dallTA e
dell'attenzione alle sicurezza
sul lavoro anche della propria
supply chain, con vigilanza ef-
fettiva. La protezione dei segre-
tiaziendalirichiede misure «ra-
glonevoli» (accessi, accordidiri-
servatezza, tracclamento) e di-
fesa contro minacce interne.
Serve un sistema di controllo e
compliance integrato, basato
sulrischio, con mappatura pro-
cessi, verifiche sulle contropar-
ti, iIndicatori di prestazione e di
rischio, verifiche continue e ca-
nali di segnalazione verso un
CdA competente, formato, con
propensione al rischio definita

eun chiaro piano d’azione».

«In Gianni & Origoni assi-
stiamole pmi sui temi di diritto
applicato alla cybersecurity
con un approceio che tiene in-
sieme mercato, regole e gestio-
ne del rischio.

Per molte imprese il tema
principale da gestire non nasce
solo da un attacco informatico,
ma dall'essere spesso fornitor:
disoggetti pit strutturatie re-
golati. In questi casile pmi de-
vono rispettare requisiti di =i-
curezza cyber imposti da con-
tratti, audit e processi di quali-
ficazione, spessocome condizio-
ne per mantenere commesse e
posizionamento nella filiera,
La nostra consulenza legale
serve a rendere queste richie-
ste governabhili, distinguendo
10 che & davvero vincolante da
16 che & sproporzionato e co-
struendo quindi risposte soste-
nibili con risorse spesso anche
molto limitate» ricorda Stefa-
no Mele, responsabile delle
practice di Cybersecurity e Spa-
ce Economy Law, oltre che
co-responsabile della practice
Data Protection dello studio
Gianni & Origoni. Un secon-
do asse di supporto legale ri-
guarda la catena dei fornitorl.
«Le pminon devono solo proteg-
gere sé stesse, ma anche gest1-
re il rischio derivante da part-
ner tecnologici e subfornitori,
attraverso clausole contrattua-
1i, responsabilita chiare, con-
trolli realistici e meccanismi di
verifica compatibili con la loro

Stefano Mele

Simona Lanna

struttura. Resta naturalmente
centrale anche la compliance,
dalla normativa europea e na-
zionale agh standard richiesti
dal mercato, con l'obiettivo di
integrare obblighi e processi
nella  gestione  ordinaria
dell'impresa e non limitarli a
un mero esercizio di serittura
formale della documentazione
(la c.d. «paper security»). Infi-
ne, quando si verifica un inci-
dente informatico, affianchia-
mo le pminella gestioneend to
end della crisi cibernetica, dal-
la risposta operativa prevista
dalle norme alle comunicazio-
nie interlocuzioni con autorita
e stakeholder. In sostanza, il
nostro ruolo non & quello di so-
stituirsi ai tecnici informatici,
ma di aiutare le pmi a prende-
re decisioni consapevoll in un
contesto complesso. L'esperien-
za del nostro Studio anche nel-
lagestione direttadei propriri-
schi informatici, attestata
dall'essere statoil primo studio
legale in Italia ad ottenere e
mantenere nel tempo anche la
certificazione [SO 27001, ci con-
sente di approcciarci a questi
temi con un taglio molto prag-
matico, orientato soprattutto
alle decisioni e al business, an-
che grazie ainostri team multi-
diseiplinari dedicati e costruiti
per far fronte ad ognuno dei sin-
goli scenari finora richiamati».

«In questo contesto, abbia-
mo compreso che l'attenzione
del legale si concentra sempre
pitt sui profili di governance e

Andrea Mezzetti

Mascia Cassella

di responsabilita, soprattutto
alla luce dell'entrata in vigore
dinormative qualila NISIleil
regolamento DORA, cheraffor-
zano gl obblighi organizzativi,
di controllo e di resihenza digi-
tale per numerosi operatori,
con ricadute indirette anche
sulle pmiinserite nelle relative
filiere», dice Matteo Cerretti
partnerdiDWF. «La consulen-
za richlesta non = limita alla
gestione dell'evento patologi-
co, ma riguarda in misura cre-
scente la fase preventiva: anali-
si dei rischi, definizione di as-
setti organizzativi adeguati, re-
visione dei contratti con fornito-
11ICT, predisposizione di proce-
dure interne perla gestione de-
gli incidenti e per lenotifiche al-
le autorita competenti, nonché
coordinamento con 1 presidi in
materia di protezione dei dati
personali. I clienti insomma
comprendono che in una mate-
ria cosi delicata la prevenzione
sia fondamentale e molto pitief-
ficace di un intervento a inci-
dente avvenuto. Un ulteriore
ambito di intervento concerne
la formazione del personale e
del management, considerata
oggl un elemento essenziale
della strategia di mitigazione
del rischio. Le pmi richiedono
sempre piu spesso momenti di
aggiornamento normativo e di
sensibilizzazione, al fine di in-
tegrarela culturadella sicurez-
za nel processi aziendali. L'av-
vocato non sostitwisee le compe-
tenze specialistiche in ambito

ICT, ma opera in ginergia con
consulenti tecnici qualificati,
chiamati a valutare le vulnera-
bilita dei sistemi, a implemen-
tare le misure di sicurezza e a
gestire operativamente ghi inci-
denti. Solo l'integrazione tra
competenze legali e tecniche
consente di costruire modelli
organizzativi adeguati e di af-
frontare eventuali erisiin mo-
do tempestivo e conforme al
quadro normativos.

«Seguiamo 1 nostri clienti
nell'interpretazione della com-
plessaregolamentazione inma-
teriadi cybersecurity edei rela-
tivirequisiti previstidall'ACN,
lavorando fianco a fianco con1
team tecnici e legali per assicu-
rare un'interpretazione confor-
me alla legge ma al contempo
legataalle esigenze ed allareal-
ta delle pmi», dice Andrea
Mezzetti, partner di Osbor-
ne Clarke Italia. «Sul tema
della eybersecurity operail no-
stro team Al & Digitalisation.
Lo Studio pub anche contare su
un team dedicato al settore Li-
fe Sciences & Healthcare, gui-
dato dalla partner Maria Gra-
zia Medici. Per tutte le que-
stioni di cyber-sicurezza che
impattano sullambito sanita-
rio, Marialaura Boni, coun-
sel ed esperta di Data Protec-
tion, rappresenta il punto di
raccordo tra le competenze del
due team. In caso di incidenti
cross-hborder, Osborne Clarke
fornisce assistenza con team
multi-giurisdizionali, costitui-
tidivoltainvolta in baseai Pae-
sicoinvolti e alle specifiche esi-
genze del cason.

Altra realta fortemente spe-
cializzatain materia &lo studio
Bird & Bird. <Per quanto con-
cerne 1 propri sistemi informa-
tivi e di networks, spiega Gian
Marco Rinaldi, Counsel del
dipartimento di Proprieta In-
tellettuale, «lo studio adottaun
approccio multilivello alla cy-
bersecurity, che comprende
controlli avanzati su rete, di-
spositivi e accessi, progettati
per prevenire minacce e indivi-
duare tempestivamente attivi-
taanomale, la gestione proatti-
va degli incidenti, supportata
da procedure interne mﬂe con-
sentono di intervenire rapida-
mente, documentare gli eventi
e ridurre al minimo I'impatto
operativo, la conformita agl
standard di resilienza ciberne-
tica, che prevedono ecriteri
stringenti su governance, pro-
cessl di risposta e piani di conti-
nuita operativa. In questo con-
testola sicurezza informatica &
efficace solose condivisada tut-
tal'organizzazione. Per questo
lo studio ha sviluppato pro-
grammi periodici di formazio-
ne e sensibilizzazione, che in-
cludono percorsi di awareness
perriconoscere tentativi di phi-
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Le pmi hanno capito che la prevenzione e fondamentale

shing, comportamenti rischio-
s1e minacce emergenti cui si ag-
giungono moduli e contenuti
della Digital Academy, orienta-
ti allo sviluppo di competenze
digitali e alla comprensione dei
rischi connessi all'uso delle tec-
nologie e simulazioni e campa-
gne comportamentali, utili per
rinforzare le buone pratiche e
migliorare la reattivita degli
utentidifronte a possibiliattac-
chi. Perquantoriguarda iservi-
zi di consulenza offerti ainostri
clienti in relazione alla com-
pliance NIS2, abbiamo costitui-
to un team specializzato di tre
professionisti coordinato dal
sottoseritto. In questi 15 mesi
di applicazione del dlgs
138/2024 («Decreto NIS2»), 11
nostro team ha assistito socie-
ta nazionali e internazionali
nelle attivita di auto-valutazio-
ne, di registrazione, di aggior-
namento annuale e di imple-
mentazione degli obblighi chno—
tifica e sulle misure di sicurez-
za. Lavoriamo in stretta coope-
razione conldipartimentilega-
1i ed IT delle aziende assistite
confermando come I'analisi e
l'interpretazione giuridica del-
lenorme e dei regolamenti pre-
disposti dal’ACN sia centrale
per la corretta applicazione del-
le migure previste. Molte azien-
de hanno adottato un approe-
cio corretto comprendendo co-
me la conformita alla normati-
va NIS2 sia un'occasione per
rafforzarela sicurezza dellaso-
cieth a fronte di minacce sem-
pre pitt evolute e pericolose».
tra realta molto attiva &
LCA Studio Legale: «Per tut-
te le imprese, e per alcune pmi
in particolare, la sicurezza in-
formatica rappresenta una sfi-
da di natura culturale, che n-
chiede un cambio di approccio
e una maggiore consapevolez-
za atuttii hivelli dell'organizza-
zionen, spiega Giulio Vecchi,
equity partnerdel Dipartimen-
to [P, Media, Tech & Data di
LCA Studio Legale. «In questo
contesto, anche alla luee degli
obblighintrodottidalla diretti-
vaNIS2, ilnostro Studio affian-
ea le pmi con una consulenza
miratae di governance in mate-
ria di eybersecurity, supportan-
dole imprese nella comprensio-
ne del rischio cyber, nella valu-
tazione del suo impatto sul bu-
siness e nelladefinizione dimo-
delli di prevenzione e gestione
coerentl con la loro dimensione
e conun quadronormativo diri-
ferimento particolarmentearti-
colato. Il valore aggiunto
dell'approccio adottato risiede
nella presenza di un team con
una solida conoscenza della re-
golamentazione del digitale.
La cybersecurity viene infatti
affrontata all'interno di un s1-
stema di regole che si interseca-
no e sisovrappongono -dal GD-
PR all'Al Act, dal Digital Servi-
ces Act ad altre normative set-
toriali - con I'obiettivo di forni-
re un'assistenza organica e in-
dicazioni operative concrete
per leimprese. L'obiettivo &su-
{)erare una logica emergenzia-
della sicurezza informatica,
favorendoinvece una pianifica-
zione by design integrata nei
processi aziendali e nel mececa-
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nismi di governance. Le attivi-
ta inambitocybersecurity coin-
volgono un team dedicato com-
posto da professionisti con com-
petenzein materiadisicurezza
informatica, data protection e
contrattualistica IT. Per gli
aspetti strettamente teenici,
quali test di sicurezza, valuta-
zioni infrastrutturali e gestio-
ne degli incidenti, lo Studio si
avvale di partner esterni di
comprovata esperienza e affi-
dabilita. Il nostro studio opera,
quindi, come punto di raccordo
tralimpresa e fornitori tecno-
logici, garantendo coordina-
mento, e supervisione. Le prin-
cipali complessita riscontrate
nello svolgimento di queste at-
tivith riguardano la carenza di
competenze interne alle azien-
de e la frammentazione delle
soluzioni tecnologiche che siso-
no stratificate nel tempo. Sotto
il profiloorganizzativo, emerge
inoltre la difficolta di coordma—
re fornitori diversi, spesso in
presenza di budget limitati, e
di integrare in modo struttura-
to la eybersecurity nei processi
decisionali. A cids1aggiungono
ghi obblighi derivanti da una
pluralita di normative europee
e nazionali e le crescenti re-
sponsabilita attribuite agli or-
gani di amministrazione e con-
trollo. Per quanto ngum'da
LCA, la cybersecurity & consi-
derata un tema trasversale di
primariaimportanza. Sonosta-
te adottate policy interne di si-
eurezza, programmi di forma-
zione e procedu.re di controllo
sul sistemi informativi e sui
flussi di dati, nella consapevo-
lezza che la protezione delle in-
formazioni costituisce parte in-
tegrante della responsabilita
professionale e della fiduciari-
gnsta dai clienti. Non a caso, lo

tudio & sempre pit frequente-
mente sottoposto ad assess-
ment e audit da parte dei clien-
ti pitt strutturati» aggiunge
Vecchi.

«Sul piano interno, gestiamo
la superficie di rischio con un
approccio  «security-by-desi-
gﬁy MFA ‘::ﬂ.'u_nqmeW ggstmne
password e privilegi minimi, ci-
fratura dei dispositivi, bacl{up
segregati, protezione end-
point/anti-phishing, procedure
di gestione incidenti e data
breach, oltre a formazione pe-
riodica e regole di condivisione
sicura deidocumenti», dice Ele-
na Bassoli, avvocato e docen-
te universitario in diritto
dell'mformatica e informatica
giuridica . «L'obiettivo & ridur-
re soprattutto rischio <human
factor» e compromissioni via
e-mail ecredenziali. Periclien-
ti (in prevalenza pmi) ladoman-
da & sempre pit «ibridar: non
solo GDPR e data breach, ma
anchevalutazioni dirischio, go-
vernance e responsabilita, con-
trattualistica (fornitori
IT/eloud, log, SLA, audit, pena-
li), policy interne (accessi,
smart working, BYOD), piani
dirisposta e simulazioni table-
top. In casodiincidente, affian-
chiamo I'aziendanellatriagele-
gale/tecnico, nelle notifiche
(Garante/Intereszati quando
dovute), nella gestione dei rap-
porti con assicurazione cyber e

nella preservazione delle evi-
denze, con supporto di partner
tecniel quando necessario. Le
complessita tipiche sono bud-
get imitati, filiera di fornitori
frammentata, carenza di com-
petenze interne e aumento di
minacce abilitate da Intelligen-
za artificiale», Lo Studio opera
come boutique con 3 professio-
nistilegali (ognuno nel proprio
studio, coordinati come team) e
ricorriamo, quando utile, a con-
sulenti tecnici esterni (inci-
dent response/forensics) per le
attivita specialistiche.
Gliincidenti e le minacee in-
formatiche (data breach, frodi
su IBAN, malware, golo per ci-
tarne aleuni) producono danni
rilevanti e, quando emergono,
l\lgm troppo tardi», dice Luca
arasco, senior associate di
Eptalex - Garzia Gasperi
Tannaccone & Partners. «La
tutelalegaleex posté margina-
le: serve prevenzione. Nelle
pmi, perd, sicurezza e com-
pliance sono spesso percepite
eome costi, non come strumen-
ti di protezione del patrimonio
aziendale. La prevenzione effi-
cace richiede invece un doppio
canale integrato: giuridico (pro-
cedure, pohey, governance, con-
tratti) e tecnico(misure di sicu-
rezza, controlli, monitoraggio).
Cid in quanto Ia tecnologia, da
sola, non basta a prevenire: gh
incidenti derivano quasi sem-
pre da errori umani. Ma & so-
prattutto nel supporto alle im-
prese clienti che lo studio lega-
le riveste un ruolo decisivo. In
primo luogo, lo studio legale
svolge nei confronti del cliente
una valutazione preliminare
sull’applicabilita di DORA o
NIS2 e sul livello di espogizio-
ne al rischio, in coordinamento
con i professionisti IT (interni
allasocieta cliente, oesterni in-
dividuati, se del caso, tra quelh
con cui lo studio legale collabo-
ra abitualmente), distinguen-
do tra soggetti obbligati e socie-
ta che, pur esterne al perime-
tro normativo, devonoadeguar-
si alle richieste contrattualidei
clienti, quali due diligence, au-
dit, obblighi di notifica, SLA,
garanzie di sicurezza. Fonda-
mentale & poi il supporto dello
studio legale nel raccordo tra
IT e management per tradurre
requisiti teeniei in obblighi giu-
ridici sostenibili e rendere con-
sapevoleil board dei rischilega-
li e reputazionali. L'adegua-
mento richiede invero un ap-
proceio risk-based e proporzio-
nato: la customizzazione della
documentazione richiesta (poli-
cieg, clausole contrattuali, que-
stionario di due diligence, ece.)
non & opzionale, ma imposta
dalla normativa, soprattutto
per le pmi, che altrimenti r1-
schiano di adottare obblighi (e
costi) sproporzionati rispetto
alla a%I'r:‘pma. effettiva esposizio-
rischio informatico. Lo
sturllo legaledeve svolgere per-
tantoil ruolodi alleatostrategi-
co nella definizione in concreto
delle misure organizzative di
prevenzione degli incidenti e
minacce informatiche, nel ri-
spetto delle reali esigenze del
cliente».
«Con l'avvento delle diretti-

ve e dei regolamenti DORA,
NIS, CRA e AT Act, il tema del-
la sicurezza e resilienza dei si-
stemi informativie direte & di-
ventato di primaria importan-
za per le imprese e per le altre
entita che forniscono servizi cri-
tici ed essenziali per il funzio-
namento della societa civile»,
dice Luea Tufarelli, co-foun-
ding partner di Ristuceia Tu-
farelli & Partners. Il tema
non riguarda solo 1 soggetti in-
dividuati dalle disposizioni co-
munitarie € nazionali, ma an-
che 1 loro fornitori, poiché uno
dei punti centrali della discipli-
naéilcontrollodell'intera cate-
na di fornitura, soprattutto
quando coinvolge «funzioni es-
senziali oimportanti» (cfr. defi-
nizioni di DORA). Anche pmie
studi legali, quindi, sono chia-
mati a garantire il rispetto di
tali obblighi quando collabora-
no con questi soggetti. Non sol-
tantosottoil profilo della cyber-
security in senso stretto, ma an-
che in termini di resilienza, os-
sia nella capacita di reagire a
eventuali blocchi dei sistemi e
di ripristinare rapidamente la
piena operativita. In questo
contesto, il ricorso al cloud e al-
le protezioni fisiche offerte dal-
lereti consente di adottare solu-
zioni scalabili ed economica-
mente sostenibili anche per gli
operatoridi dimensioni piti con-
tenute. Il nostro studio ha rice-
vuto una forte e crescente ri-
chiesta dalle pmi per effettua-
re audit integrati che coinvol-
gessero sia 1l lato legale che
quello squisitamente tecnologi-
co. In tale seenario abbiamo sti-
pulato degli accordi di partner-
ship con primari operatori del
mercato della eybersecurity
per poterrispondere allarichie-
sta che non si limiti al Tanalisi
del problema ma che offra an-
che una soluzione con un ap-
proccio integrato che guarda
sia alla compliance che all'im-
plementazione operativar.
«Per molte pmi il rischio di
un attacco informatico non &,
da solo, il principale driver che
le spinge ad aumentare i livelli
di protezione: I'attivazione di
presidi di sicurezza informati-
ca avviene soprattutto per esi-
genze di compliance, dettate
da una normativa sempre piit
specifica e teenica», dicono Si-
mona Lanna, Dipartimento
compliance, media e tecnologia
dello Studio Previti Associa-
zioneProfessionalee Loren-
zo Foti, amministratore dele-
gato di SP Tech. «In particola-
re, in questo momento storieo,
veniamo coinvolti con frequen-
za su questioni legate all'ade-
guamento alla direttivaNIS2e
al regolamento DORA, che 11-
chiedono lo sviluppo di un per-
corso integrato che unisca go-
vernance, processi e misure tec-
niche, evitando un approccio
meramente documentale. La
soluzione che, dal nostro punto
divista, riesce a semplificare il
lavore di adeguamento per le
pmi & ragionare in un’ottica di
compliance integrata: tutti i
processidevono essere integra-
ti per consentire al cliente di
comprendere concretamente le
interconnessioni tra le diverse

normative che lo interessano e
sviluppare processi agevoli e
completi, Il rischio, altrimenti,
& quello di produrre tanti docu-
menti che non dialogano tralo-
ro, ingenerando confusione
all'interno delle compagini
aziendali (soprattutto se meno
strutturate) e, di conseguenza,
producendo output ad alto ef-
fort ma non apprezzati dai
clienti. Per questo motivo of-
friamoai nostriclientiuna con-
sulenza tecnico-legale integra-
ta: partiamo dall'impianto nor-
mativoe lotraduciamo in requi
siti organizzativi e controlli at-
tuabil, affiancando 1 referenti
aziendali, I'ufficio legale e il
personale ITinterno con specia-
listi tecnici coordinati dallostu-
dio. Questo modello crea valore
perché trasforma la complian-
cein misure e azioni concrete e
sostenibili (es: risk assess-
ment, interventi sulla contrat-
tualistica, piani e procedure di
incident response, audit), ridu-
cendo disallineamenti tra cio
che & riportato nella documen-
tazione e l'operativita azienda-
le. In questo contesto, il ruclo ri-
coperto daglhi studi legali assu-
me una rilevanza determinan-
teanche nel far acquisire ai pro-
pri clienti una giusta consape-
volezza sui temilegati alla sicu-
rezza informatica, primo pas-
saggio 1mprescmd1bﬂe per av-
viare un progetto di complian-
cecoerente e aderente al conte-
sto ealla realta aziendale. Que-
sto step preliminare spesso si
traduce 1n un consolidamento
anche attraverso l'attivita di
formazione interna e sensibiliz-
zazione, che sempre pil spesso
civiene richiesta dai clienti».

Secondo Mascia Cassella,
partner dello studio Masotti
Cassella «l problema & strut-
turale: seil GDPR eral'unico pi-
lastro della compliance digita-
le, oggi le normative si stratifi-
eano. Sicurezza delle reti, pro-
tezione dati, governance
dell'Al: ogni adempimento ri-
schia di generare ridondanza
documentale. Da qui lanecessi-
td di un approccio integrato
che permette di mappare una
voltasolacontrolli e procedure,
semplificando la compliance e
garantendo coerenza organiz-
zativa. Da sempre noi affian-
chiamole imprese nei principa-
1i percorsi ci compliance nor-
mativa e organizzativa oggi
con la nuova partnership con
Giovanni Ciano, ci siamo spe-
cializzatinelle nuove aree diri-
schio come l'1dentificazione del-
le vulnerabilita e la struttura-
zione di presidi organizzativi e
contrattuali. Per le pmi si trat-
tadiintegrare competenza tec-
nica e governance. Il ruolo
dell'avvocato evolve: non solo
interpretare norme, ma proget-
tare sistemi di compliance che
registano agli attacchi e dimo-
strino l'adeguatezza delle misu-
readottate».
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